Sarbanes Oxley e outras Regulamentacoes
(SOX, Basiléia Il, Resolucao 3380, Resolucao 3056)

Como conseqiiéncia do rumoroso caso de Enron Corporation, o congresso aprovou uma rigida lei de
governanca corporativa conhecida pelo nome dos seus autores, o senador democrata Paul Sarbanes e
o deputado republicano Michael Oxley.

Para ficarem “compliance” com essa regulamentacao as empresas abertas cotadas em bolsa nos EUA
devem obedecer uma série de regras, em particular as definidas nas seccoes 301, 302, 404, 409 e 802
da lei.

A lei Sarbanes-Oxley, também conhecida como SOX ou Sarbox, é baseada em alguns conceitos simples
mas poderosos, que sdo Transparéncia (da Administracao), Documentacao (dos procedimentos e
outros), Responsabilizacao (dos administradores), Segregacao (de funcées), Normatizacao (dos
processos) e Monitoramento (do cumprimento de normas etc.).

Nisto ela se parece muito com a Regulamentacao definida para o Basiléia Il, do BIS - Banco das
Compensacoes Internacionais e com a Regulamentacao do Banco Central do Brasil quanto a Controles
Internos e Risco Operacional.

0 que atende a SOX provavelmente atendera o Basiléia Il, o Risco Operacional e as regulamentacoes
do Bancen para Risco Operacional e Controles Internos.

A CLM, Distribuidora Especializada em software e appliances controle de Riscos e Seguranca

da Informacao representa uma série de solucdes com a mais moderna tecnologia que ajuda as
empresas e instituicoes financeiras a se adequarem as novas regulamentacdes. Ligue para 11-2125-
6256 ou mande um e-mail para clm@clm.com.br para saber a revenda mais adequada a sua empresa
ou instituicao financeira.

Veja o quadro a seguir ou click no link www.clm.com.br/normas/default.asp.
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Clique nas setas para informacoes detalhadas sobre como cada produto atende a cada
regulamentacao.

Resumo das Regulamentacoes Sarbanes-Oxley:

Secao 301 Procedimentos para denuncias por irregularidades.

Suméario O Comité de auditoria deve estabelecer procedimentos para denuncias anénimas
por empregados do emissor.

Vulnerabilidade Identificacdo do denunciante anénimo por pessoal ndo autorizado, alteracao ou
eliminacao dos registros de denlncia.

Requerimento Controle de acesso e integridade de dados.

Secao 302 Respo nsabilidade corporativa pelos relatorios financeiros.

Sumario Requer que os executivos (CEO e CFO) certifiquem a acuracidade dos relatorios
financeiros.

Vulnerabilidade Modificacdo nao autorizada dos dados, fraude dos dados, relatorios limitados,
informacao inconsistente.

Requerimento Autenticacao de dados usando controles fortes de integridade de dados,
seguranca de dados usando hash, encriptacao, registro detalhado de alteracoes
de dados feitas pelos usuarios.

Secao 404 Avaliacao do gerenciamento dos controles internos.

Sumario Requer que os executivos (CEO e CFO) e auditores externos confirmem a eficacia
e acuracidade dos controles internos para os relatorios financeiros.

Vulnerabilidade Acesso nao autorizado dos dados, problemas de integridade, dados apagados,
evidéncias imcompletas ou perdidas. Gerenciamento de controles insuficiente ou
inadequado, informacdes desatualizadas.

Requerimento Robusto controle de acesso e autenticacao de usuarios.

Secao 409 Disponibilizar os lancamentos em tempo real.

Sumario Requer informacdes atualizadas e rapidas com respeito as condicdes ou
operacoes financeiras, para informar investidores e interessados. Divulgacao em
tempo real.

Vulnerabilidade Indisponibilidade, perda ou adulteracao das informacdes e suas alteracgées.
Impossibilidade de disponibilizar em tempo real as alteracoes das informacoes
financeiras da empresa.

Requerimento Espelhamento de dados, resiliéncia de aplicacdes contra ataques que derrubam
servicos de acesso as aplicacoes (DoS-Denial of Service), protecao contra a
indisponibilizacao de aplicacoes, protecao contra alteracao de dados.

Secao 802 Penalidades criminais pela alteracao de registros e documentos.
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Sumario Qualquer um que alterar, destruir, mutilar, encobrir, falsificar ou fizer uma
entrada falsa em registro ou documento com o propédsito de impedir, obstruir ou
influenciar uma investigacao esta sujeito a reclusao de até 20 anos.

Vulnerabilidade Reter as informacodes e registros sem danos por 5 anos, alteracao ou dano nas
informacodes e registros por acesso nao autorizado, perda total ou parcial das
informacoes por negligéncia.

Requerimento Guardar por 5 anos de maneira segura e integra as informacoes e documentos
financeiros e contabeis. Controlar, registrar e autenticar o acesso a estas
informacoes e documentos.



