POLITICA DE SEGURANCA DA INFORMAGCAO

Confidencialidade
Integridade
Disponibilidade

SERVNET

“Seguranca da Informacdo: protecdo dos sistemas
de informacdo contra a negacdo de servico a
usuarios autorizados, assim como contra a
intrusdo, e a modificacdo desautorizada de dados
ou informacgbes, armazenados, em processamento ou
em transito, abrangendo, inclusive, a seguranca
dos recursos humanos, da documentacdo e do
material, das areas e instalacdes das
comunicagbes e computacional, assim como as
destinadas a prevenir, detectar, deter e
documentar eventuais ameacas a seu
desenvolvimento.”
Artigo 4.15 da Politica de Seguranca
do SPB - Sistema de Pagamentos Brasileiro

Qualquer politica deve cobrir os trés objetivos principais da
seguranga da informagéo:

Confidencialidade — assegura que os dados confidenciais (e
no fundo todos os dados sdo confidenciais) sejam lidos
somente pelos interessados, devidamente autorizados, e que
ndo sejam abertos para outros, ndo autorizados ou para O
publico em geral.

Integridade — garante que os dados (ou 0s programas) nédo
sofram modificagdes ndo autorizadas (fraude, sabotagem
infeccdo por virus, etc.)

Disponibilidade — assegura que o0s sistemas, a rede, as
aplicacOes e os dados estejam on-line e que sejam acessiveis
quando os usuarios, autorizados, deles necessitarem.

O nivel de confidencialidade, integridade e disponibilidade,
varia em funcao do tipo de aplicacdo ou usuario. Por exemplo,
pesquisas  nucleares exigem um alto nivel de
confidencialidade, mas e disponibilidade ndo precisa ser
muito alta (down times de varias horas podem ser aceitaveis).
Os sistemas de difuséo das informacdes de bolsas de valores
tem necessidades minimas de confidencialidade, mas altissima
disponibilidade e integridade. Nos bancos o Sistema de Contas
Correntes tem nivel elevado de confidencialidade e integridade
e ndao muito elevado de disponibilidade. O SPB (Sistema
Pagamentos Brasileiro) que devera estar implantado ainda em
2001 pelos bancos , tem um altissimo grau de Disponibilidade,
Integridade e Confidencialidade, o que o torna bastante mais
critico que os outros sistemas bancarios.

Os objetivos a seguir, embora secundarios, garantem que 0s
trés acima sejam respeitados:
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O log é mais importante
do que normalmente se
acredita.

Segregar tudo que for
possivel.

O hardware do
software.

A execucdo do
controle.

Mesmo que vocé nao
se interesse pela
concorréncia, a
concorréncia se
interessa por vocé.

SERVNET

Accountability (Trilha de auditoria) — é a capacidade de
identificar quem fez 0 que, 0 que € muito importante, de um
lado como dissuasao das atividades criminosas e do outro para
verificar a adequacdo da atividade com o0s objetivos da
politica de seguranca (compliance).

Controle de Recursos— € proteger 0s equipamentos
(computadores, servidores e estacdes) de danos acidentais,
naturais ou dolosos (deliberados) e restringir 0 acesso a esses
equipamentos somente ao pessoal autorizado.

Segregacdo de Fungbes € um conceito fundamental em
segurancga da informacdo. O segredo é que o poder ndo deve
estar concentrado nas médos de um unico individuo. Segregar
responsabilidades, ¢ implantar, naturalmente, um sistema de
controle (checks and balances) pois passa a ser necessaria a
participacdo de mais de um individuo em qualquer violacéo da
seguranca. Como exemplo, 0s seguintes tipos de tarefas devem
ser segregados:

> Recursos  dos Dados— 0 responsavel pelo
almoxarifado ndo é o mesmo que faz controle do estogue.

> Origem da Aprovacdo— quem assina 0s cheques €
diferente de quem os preenche.

> Criacdo da Manutencdo— quem cria as contas de
fornecedores, é diferente de quem faz os lancamentos a debito
e a crédito.

> Procedimentos dos dados - o0s programadores e
analistas nunca devem entrar os dados nas aplicacBes que
desenvolveram.

Nas grandes empresas, a classificagdo das informacbes em
tipos deve ser efetuada pelo menos uma vez, pois sera a base
de qualquer politica futura. Dessa forma fica muito mais facil
desenvolver uma politica fazendo referencia a tipos de dados.
A implicacdo ldgica é que os empregados ou parceiros devem
também ser classificados em grupos, para poderem ter as
permissdes necessarias que lhes permitam acessar esses dados.

Muitas informacGes empresarias envolvem segredos de
negocios, e devem ser classificadas como confidenciais e s6
serem acessiveis pelos mais altos niveis da organizacdo. A
politica de seguranca deve indicar o procedimento para
classificar os dados e funcionarios, permitindo que o0s
funcionéarios acessem s6 e somente o que tenham direito.
Mesmo empresas que julguem ndo precisar dessa classificacdo
podem classificar as informagdes por fungdo (p.ex.
informacBes financeiras) e os funcionarios por “papel”
(contador, tesoureiro, etc.).
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