Gerenciador de Conteudo, o PCN do PCN
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Quando o PCN (Plano de Continuidade de Negdcios) tem que ser acionado, tudo tem que funcionar de
acordo com o planejado. Normalmente um PCN é compilado em papel, pois no caso de ser acionado,
ndo pode depender dos sistemas da organizacdo, que provavelmente estdo falhando, pois o PCN foi acionado.
O papel tem muitas qualidades e uma série de defeitos. a busca de uma solugdo tecnologica conduziu
ao proximo passo logico, o Gerenciador de Conteudo.

Plano de Continuidade de Negocios (PCN)

O PCN ¢ o conjunto de Planos, hierarquicamente organizados, em que cada plano detalha os procedimentos a serem
seguidos por uma determinada area, chegando, se necessario, até o nivel do colaborador, por ocasido de ocorréncia de
eventos que possam afetar o Processo de Negdcio por ele suportado.

Normalmente se compde trés planos que se complementam cada qual com objetivos especificos, partindo de uma mesma
base de analise e metodologia:

- Plano de Administrag&o de Crise — PAC
- Plano de Continuidade Operacional — PCO
- Plano de Recuperacéo de Desastres — PRD

PAC - Plano de Administracdo de Crise - relaciona o funcionamento das equipes (recursos humanos) antes, durante e
depois da ocorréncia do evento. Através deste Programa sdo definidas as aces no periodo de retorno a normalidade.

PCO - Plano de Continuidade Operacional - conjunto de procedimentos previamente definidos, destinados a manter a
continuidade dos processos e servigos vitais de uma organizacdo. Através do PCO, os gestores dos processos de negdcios
saberdo como agir na falta ou falha de algum componente, garantindo a continuidade do processo reduzindo o impacto nas
operacOes da organizacao.

PRD — Plano de Recuperagdo de Desastres — trata basicamente da éarea de Tecnologia e Comunicacdes. Avalia a
vulnerabilidade dos componentes que suportam os seus Processos de Negdcios criticos diante de eventos, mapeando e
planejando sua recuperacdo/ restauracdo de acordo com a sua realidade.

Content Manager (CM)

O Gerenciador de Contetido (CM) deve ser uma plataforma completa de gerenciamento e apresentacdo para todos os tipos
de arquivos digitais. O sistema deve ser baseado em um conjunto de servicos de biblioteca, por exemplo: inclusdo e
retirada de documentos (check-in/check-out), controle automatico de revisOes, seguranga de acesso, assinantes
(subscritores) de publicagdes, workflow grafico, procura por meta-dados e full-text, arquivamento, back-up e replicacao de
conte(ido para outros repositorios. O “front-end” do sistema (de preferéncia um browser) deve permitir a contribuicio de
contetdo em formato nativo, ou por formularios HTML ou PDF. Normalmente é Licenciado por Contribuidor e a
licenca permite nimero ilimitado de leitores de contetdo.

Contribuidor, entendido aqui como o usuario com poderes para fazer o check in de documentos no sistema.

Content Manager - inclui 0 armazenamento seguro e a apresentacao personalizada de qualquer conteido digital. A base
do sistema é um repositdrio de contetido contendo os servicos basicos: check-in/check-out:

e Contribuicao: s6 pode ser feito pelos Contribuidores e pode ser feita em arquivos no formato nativo,
DOC para 0 MS Word, XLS para o Excel, PPT para 0 MS PowerPoint, MS Project e mais de 250 outros
tipos de arquivos.

e Apresentacdo: em HTML, PDF, XML, etc..

e Seguranca: cada conteldo tem seu proprio atributo de seguranga — cada usuario tem suas permissoes — o
modelo de seguranca do sistema é definido pelas intersec¢des destes atributos e permite garantir acessos
diferenciados e especificos aos diversos tipos de contetdos.

e Subscrigdo (Assinantes): o sistema pode mandar um e-mail a uma lista de usuérios a cada nova versdo de
um conteudo.

e  Workflow: a implementacdo de workflows pode ser feita usando-se a interface grafica do sistema, a
linguagem Idoc Script ou pelo MS-Visio
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e Controle de revisdes: a cada insercdo (check-in) do contetido o nimero da verséo é automaticamente
incrementado e as versdes antigas armazenadas para eventual consulta pelos administradores ou
contribuidores.

e Busca: por texto e/ou metadados em que a procura de conteldo no repositorio pode ser feita por texto
(full text) e/ou metadados definidos pelo administrador do sistema

e Arquivamento e replicagdo: o sistema possui mecanismos de replicagdo de contelido em varios
repositorios bem como arquivamento externo de contedido antigo.

Usos de Content Managment no PCN
Portal PCN

O mais obvio e 0 mais importante é a criacdo pelo CM do Portal PCN da Organizacao. Este portal faz parte da
Intranet ou de uma Extranet, hospedada em fornecedor externo, que continuara a funcionar se os sistemas da
organizacao falharem. Os planos individuais de Continuidade de cada funcionario ou area continuardo acessiveis via
internet, com toda a seguranca disponivel no Stellent.

Continuarao acessiveis através da
e Internet ou Intranet pela estacéo de trabalho
e Discagem Dial Up
e PDAs - Palm Pilot ou Pocket PC
e Qualquer Celular GSM com acesso WAP

Todos os funcionarios poderdo acessar esse portal, desde que identificados com login e senha e terdo acesso a parte do PCN
para o qual foram autorizados.

O Portal sera alimentado pelos contribuidores, (Analistas de Processos, Sistemas, Auditores) através de documentos no
formato nativo, 0 SCM providenciara os templates adequados para a conversdo desses documentos para o adequado Look
& Feel que a Organizagéo definiu para este Portal.

No Portal estara disponivel a versdo mais atualizada dos PCNSs individuais para acesso pelos colaboradores nas pontas
(agencias, filiais, departamentos, etc..).

Com o portal € fécil saber quem acessou o Portal, quando e o que, permitindo um sistema de facil auditoria e verificagéo a
posteriori.

Com o Workflow é possivel obrigar o colaborador a seguir os passos definidos no PCN e informar a sua hierarquia das
fases que j& foram realizadas e o grau de sucesso dos procedimentos.

O CM (Content Management) cria um ambiente de acordo com as regras da Resolugdo 3380 do Banco Central do Brasil.

O CM e a Implantacdo do PCN

Etapas de Implantacao
Etapa 1 - Planejamento - O ambiente de Colaboracdo de um bom CM facilita muito esta Etapa

Etapa 2 - Levantamento de dados: Anélise de documentacéo, inspecdo fisica e levantamento das Ameacas/
Vulnerabilidades /Impactos/ Componentes/Eventos e demais Critérios gerando o Relatério de Critérios. O CM arquiva
todos os documentos no formato nativo, inclusive fotos e diagramas, e os coloca ao alcance dos analistas através de um
poderoso mecanismo de busca.. Qualquer documento ‘deletado ou modificado’ encontra-se ao alcance dos
administradores, caso necessario. Os documentos poderdo ser capturados em papel (scaneamento posterior), PDAS,
Notebooks ou mesmo em SMS ou WAP pelos celulares dos analistas.

Etapa 3 - Analise de Impacto nos Negdcios: Nesta Etapa sdo aplicados os questionarios Q1, Q2 e Q3 cujos resultados sao
aplicados gerando o Relatdrio de Criticidade, Relatorio de Inter-relacionamento e o Relatério BIA fornecendo o custo da
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parada dos processos de negdcios Criticos e Vitais bem como o Custo da Recuperacdo dos componentes criticos e vitais. O
CM enviara por e-mail o link para os formularios HTML ou PDF de cada area ou colaborador e armazena as respostas. O
Workflow controla a devolucéo dos formularios no prazo adequado.

Etapa 4 - Estratégia de Recuperacéo / Continuidade: Sao analisadas as estratégias de recuperacéo e continuidade que serdo
adotadas. O Collaboration Server do CM administra as trocas de informages entre as equipes e seus membros.

Etapa 5 - Desenvolvimento dos Planos: Nesta Etapa, sdo executadas as entrevistas de PAC, PCO e PRD. Como resultados
serdo escritos os Planos e o Programa que integram o Plano de Continuidade de Negocios. Os analistas escreverao os planos
em Word., Excel, Project ou formularios HTML ou PDF que ficardo armazenados no CM nas areas corretas. Com o
Workflow é possivel seguir bem de perto o respeito aos prazos.

Etapa 6 - Testes / Simulagfes dos Planos: Nesta Etapa é definida a estratégia para o escopo dos testes/ simulagdes. Os
testes/simulacdes realizados irdo gerar as evidéncias, possibilitando aprimorar e/ou corre¢éo dos Planos. O Collaboration
Server e o Workflow facilitam muito esta Etapa, capturando os resultados On Line e em Tempo Real.

Etapa 7 — Publicacdo do PCN (planos individuais) no Portal PCN pelo CM. O sistema de Revisdo consegue garantir que
nenhum contribuidor podera publicar documentos ou fazer modificacdes sem aprovacao superior.

Content Management

O Content Manager € um Sistema de Gerenciamento de Contelido que inclui 0 armazenamento seguro e a apresentacao
personalizada de qualquer contetdo digital. A base do sistema é um repositério de conteldo contendo 0s servigos basicos:
check-in/check-out: somente um usudrio pode editar o contetdo de cada vez

e Seguranca: cada conteldo tem seu proprio atributo de seguranga — cada usuério tem suas permissoes — 0
modelo de seguranca do sistema é definido pelas intersec¢des destes atributos e permite garantir acessos
diferenciados e especificos aos diversos tipos de contetdos.

e Assinaturas: o sistema pode mandar um e-mail a uma lista de usuarios a cada nova verséo de um
contetdo.

e  Workflow: a implementacéo de workflows pode ser feita usando-se a interface gréafica do sistema, a
linguagem Idoc Script ou junto com MS-Visio

e Controle de revisdes: a cada insercédo (check-in) do conteildo o nimero da versdo é automaticamente
incrementado.

e Busca texto e/ou metadados: a procura de contetido no repositorio pode ser feita por texto (full text)
e/ou metadados definidos pelo administrador do sistema

e Arquivamento e replicacdo: o sistema possui mecanismos de replicacdo de contetdo em varios
repositérios bem como arquivamento externo de conteldo antigo.

Dois bons softwares de Gerenciamento de Contetido (CM) que em fung¢do de certas particularidades da empresa podem ser
adotados sdo o Intellikon, da Urudata, que usa o SharePoint da Microsoft como plataforma basica, adicionando uma série de
funcionalidades e o Stellent Content Management, da Stellent, que é uma empresa da Oracle.

Os dois se revelaram adequados a tarefa e tem precos compativeis com as funcionalidades que apresentam.
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Conselheiro da ABES — Associagdo Brasileira de Empresas de Software.
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