RNA® Real Time Network Awareness

Sistema cognitivo inova na area de Seguranca da Informacao

Com o RNA aem presa americana So urcefire, fundada pe lo criador do m undialmente co nhecido SNORT, Martin
Roesch, inova na area de Seguranca da Informacao.

RNA - Real Time Network Awareness, aonde Awareness vem de “ter conhecimento de algo, ter consciéncia” .

Como toda tecnologia muito nova, ¢ mais facil vé-la funcionando do q ue entender o s conceitos e métodos
(patenteados logicamente) por tras.

ORNA ¢ um appliance (u m hardware equipado com u m sistema) que fica ~ passivamente monitorando os
equipamentos (Servidores, roteadores, PC's, firewalls, pontos de acesso wireless, etc.) da sua rede.

Controle de Ativos

Em termos, pois todo equipamento ligado a uma rede emite pacotes que carregam sua identificacdo, a identificagdo do
seu Sistema Operacional, os softwares utilizados € muito mais, o que permite ao RNA tracar o perfil d aquele ativo,
Network Asset Profiles: MAC address, Versio do Sistema Operacional, servigos, portas, etc..

O RNA fica “escutando” toda a conversacdo da rede ¢ montando um mapa “mental” da mesma.

Ha medida que o tempo passa, ganha “consciéncia” de como ¢ a rede e quais os ele mentos que fazem parte dela, seu
comportamento, suas vulnerabilidades e o comportamento de cada equipamento (fluxo de trafego, tipo de trafego, volume
de trafego, etc.).

Qualquer equipamento novo, introduzido na rede ¢ automaticamente detectado, em tempo real, € os responsaveis pela
seguranca alertados.

Qualquer alteragdo nos mesmos ou no seu software também.
Portanto faz muito mais que identificar e controlar os ativos.

Alem do que, ndo exige um s cript ou agente e m cada ativo, nem sempre possivel ou desejavel de ser implementado,
ndo gerando trafego adicional na rede e virtualmente impossivel de ser enganado.

Vulnerabilidades

Gragas a andlise de cada equipam ento, 0 RNA identif ica as vulnerabilidades de cada ativo, estagdo, servidor,
recomendando o uso de service pack ou patches.

Com mais de 10 m il vulnerabilidades cadastradas no banco de dados, versio OEM da Bugtraq, que jd vem com o
RNA e ¢ atualizada continuamente.

Com a utiliza¢do do console de gerenciam ento, comum também para o IDS da Sourcefire, o sistem a estara cada vez
mais integrad o a diferentes siste mas, como softwares de Patch Management, Softwares para aberturas de chamado,
Tivoli, Remedy, Cisco, entre outros.

Seguranca

Uma das razoes do descrédito dos IDS (Intrusion Detection Systems) é o numero excessivo de falsos positivos
gerados. Isto acontece porque o IDS nd o conhece a rede que esta protegendo e fica obrigado a dar infor magdes de
qualquer evento para ndo gerar falsos negativos, o que seria pior.

A integragdo do RNA com os I DS mais conhecid os, em particular o IDS S ourcefire e com o SNO RT, acre scenta
inteligéncia aos IDS, permitindo o estabelecimento de correlagdes que reduzem consideravelmente o numero de falsos
positivos.

Recentemente, na DefCon (www.defcon.org) , maior evento hacker do mundo, os IDSes da Sourcefire detectaram 45
mil eventos. A correlacdo do RNA co m o IDS da Sourcefire permitiu reconhecer como ev entos real mente criticos
somente 9, que merecessem a atengdo do pessoal de seguranca da DefCon.

A correlagdo de eventos ¢ efetuada pelo Sourcefire Management Console, que per mite a integracdo e administragao
do IDS e do RNA.
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A rede vista do RNA com os seus nds e segmentos. E possivel fazer drill down direto na figura.

Integracgdo

Alem de integrar a maior parte dos sistemas necessarios para o Monitoramento, Vigilancia e Seguranca de Rede (IDS,
RNA, BugTrac, Shavlik) a Sourcefire agora ¢ OPSEC, permitindo a integragdo com o Firewall Check Point.

Com a integrago entre 0 RNA e o IDS, o console de gerenc iamento podera correlacionar um evento suspeito gerado
pelo IDS, alem de uma mudanga de co mportamento de um ativo de rede detectado pelo RNA e constatar de que se
trata de um ataque, podendo, por exemplo, bloquear este ataque com o auxilio de um Firewall CheckPoint.
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