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Aqueles cuja idade estiver proxima a minha, 14 por volta dos seus quarenta anos, talvez se lem brem de
uma marchinha de Carnaval que dizia alguma coisa parecida com:

“Domingo ¢ dia,
De pescaria,
E 1a vou,
De canico e sambura...
Maré esta cheia,
Fico na areia,
Por que na areia d4 mais peixe que no mar...”

Infelizmente para os usudrios de sistem  as de correio eletronico, algum as m udangas im portantes
ocorreram com relagdo a letra da marchinh a, dado que a “pescaria” aco ntece todos os dias (ndo mais
apenas aos domingos), o que se alia ao fato destes usuarios passarem, eventualmente, de pescadores a
“pescados”, sempre que abrem suas caixas postais virtuais, pessoais ou corporativas.

A “pescaria virtual” a que se faz  referéncia neste texto vem asera ‘“pescaria e col heita de senhas”
(tradugdo livre do inglés “password harvesting fishing” ou simplesmente “phishing”), uma modalidade
de ataqu e b astante com um, a qual tenta com prometer principalm ente o sigilo das inform ag¢des, ao
divulgar indevidamente informagdes pessoais ou corporativas.

Este ataque ¢ com posto por um m isto interessante entre (1) “Engenharia Social” (u so de técnicas ou
métodos de convencim ento, utilizados com o intuito de iludir ou ludibriar visando obter inform a¢des
pessoais) e (ii) “CrimeWare” (como o proprio nome fortemente sugere, uso de “software criminoso” ou
de program as de com putador cuja intengdo ¢ a  de auxiliar que crimes sejam com etidos), sendo o
principal objetivo de seus autores o de “pescar”, seja, colher ou ap ropriar-se, sem o conhecim ento ou
consentimento de seus legitimos proprietarios, de informagdes pessoais ou corporativas, tais como, por
exemplo, numeros de contas bancarias, nim eros de cartao de crédito, nim eros de identif icacdo, tais
como RG e CPF, codigos de identificagcdo de usudrio — user-ids — e senhas de controle de acesso.

O esque ma (do inglés “scam ” — o nosso popular  golpe ou “conto-do-vigario”) ¢ engenhosam ente
simples, envolvendo o envio de quan tidades industriais de m ensagens eletronicas nao solicitadas (os
famosos “spams”), muitas vezes escritas em por tugués razo avelmente bom, a listas de enderecos de
correio eletronico, obtidas, geralmente, de forma espurea.

O texto dam ensagem, em geral, ¢ escrito de  modo a agugar, de algum a for ma, seja cativando,
enganando ou pura e simplesm ente ameagando, a curiosidade do leitor, por ex emplo dizendo se tratar
de um amigo de quem nao se tinha mais noticia, de alguém apaixonado (também sabem ser romanticos
os atacantes), de uma oferta imperdivel, de um pedi do de cotacdo urgente de um clien te potencial, de
um aviso de uma institui¢ao financeira na qual o leitor tenha conta ou m esmo de um aviso de que o
nome do leitor da mensagem estaria em alguma lista de maus pagadores ou coisa que o valha, de modo
a convencé-lo a “clicar” em um “link” de hipert exto, contido na m ensagem, o qual da acesso a um
“site” forjado (falso), porém guardando grande semelhanga em relagdo ao “site” original ou verdadeiro
(por exemplo, o “site” da empresa que supostamente tenha enviado a mensagem).

Esta atitude impensada de simplesmente “clicar” no “link” contido na m ensagem pode levar a que um
programa espido (m uitas vezes tratado por “s pyware”, um “prim o” préxim o dos virus, verm es e
cavalos de troia) seja instala do no com putador onde a m ensagem tenha sido aberta, dado ser o “site”
forjado mantido e controlado pelo atacante.




Uma vez instalado, o “program a crim inoso” abre o “saco de m aldades” preparado por seu autor,
passando, dentre outras coisas a  monitorar, por exem plo, tudo o que os usuarios do computador
digitam, que “sites” visitam, que arquivos recebem, enviam e modificam, guardando estas informagdes
pessoais ou corporativas e enviando-as, de tempos em tempos, a locais pré-determinados por seu autor.

Programas m ais sofisticados poderdo at¢ m  esmo instalar um a “porta traseira” (as conhecidas
“backdoors”), perm itindo que o com putador da vitim a possa ser con  trolado rem otamente,
transformando-o em um computador zumbi (“zombi computer”), legides inteiras dos quais possam ser
comandados a distdncia por seus “mestres”, tal q ual os morto-vivos dos filmes de terror classe B, para
atividades variadas e in strutivas, tais com o mandar mensagens de “e-m ail marketing” oferecendo os
produtos de quem paga r por estes servigos, ma ndar novas m ensagens com outros “spywares” ou
mesmo servir de base a partir do qual atacar servi dores de empresas, tentando tira-los do ar (os assim
denominados ataques distribuidos de nega¢ao de servigos — “distributed denial of services”).

Trata-se de um probl ema antigo (am eaga de furt o e divulgacdo de informagdes pes soais ou
corporativas), sob um a roupagem contemporanea (po ssibilidade de interacdo direta do atacante com
suas vitimas via correio eletronico), cuja solucdo deveria atender, de um ponto de vista técnico, aos trés
pilares da Seguranca de Informagdes:

e Processos: desenhar e im  plementar politicas, norm as e procedim entos concernentes ao us o
adequado dos sistemas corporativos de correio eletronico e de acesso a Internet;

e Pessoas: desenvolver program as recorrentes de dissem inagdo de boas praticas de uso de sistemas
corporativos de correio eletronico e de acesso a Internet;

e Produtos: implementar ferramentas de controle de sistemas corporativos de correio eletronico e de
acesso a Internet, que p ossam (i) evitar o recebim ento de “spam ”, (ii) evitar o recebim ento de
mensagens de correio eletronico que contenham codigo hostil (“spywar es”, virii, vermes e cavalos
de troia), (iii) evitar o acesso a “sites” da In ternet conhecidos por dissem inar “spywares” e outras
chateagdes cibern éticas, (iv) ev itar o “download” destas ¢ hateagdes cibernéticas, bem como (V)
monitorar as estacdes d e trabalho quanto a ativ idades d e “spywares”, virii, ve rmes e cav alos de
troia.
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