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Risk Operations Center

Um milhao de alertas por més!

Aparentemente duas palavras que sdo antonimos e ndo sindbnimos.
Integracdo pressupde centralizacdo, consolidacdo, correlacdo e aumento do controle.

Pelo milagre da tecnologi a a lingua portuguesa ¢t orcida e se obtém as vant agens da integracdo e
consolidagdo com as vantagens da rapidez de reagdo s6 encontrada em ambientes descentralizados.

O Software do Risk Operation Center, consolida e correlaciona, todos os alertas que circulam pela
empresa em um Unico lugar e o distribui descentralizadamente para as areas que devem recebé-los,
com controle e total seguranca..

Em uma Institui¢ao Financeira, uma grande variedade de sistemas emite alertas e alarmes:
° O Sistema Anti-Fraude do Cartdo de Crédito
° O Sistema Anti-Fraude do Cartao de Debito
o Os sistemas Cris-On-Line da Visa e Risk Find da Mastercard
° O Sistema Anti-Lavagem de Dinheiro
° O Sistema de Controle dos Caixas Automaticos (ATMs)
° O Sistema de Alarmes das Agencias ¢ ATMs

° O Sistema de Catraca e Ponto Eletronico

° O Internet Bank

° O Sistema de Monitoramento dos sistemas em Tempo Real

° O NOC (Network Operation Center) e o SOC (Security Operation Center)
° E assim por diante...

Existem sistemas, consolidados e correlacionados com outros, poderiam emitir alertas e alarmes:
° O Sistema de Controle das catracas eletronicas de visitantes e funcionarios

Em si, este sistema ndo teria o que alertar, mas correlacionado com o Sistema de Rede (AD ou LDAP)
poderia verificar se algum usuario, fazendo login na Rede, esta realm ente na empresa ¢ alertar para
uma tentativa de login na “... estagdo 412,”no 5.° andar, tem al guém fazendo login em nome da
Sandra Antunes, que pelo Sistema de Controle de Catracas ndo se encontra neste edificio ...”.

Foram correlacionados, facilmente, 3 sistemas:

1. O Sistema de Controle das catracas eletronicas de visitantes e funcionarios

2. O Sistema de Controle de Identidades da Rede (Windows Active Diretory ou o LDAP)
3. O Sistema de Controle Fisico do Ativo (que diz aonde esta cada estagdo)

Fornecendo uma informacao util, que ndo seria obtida de nenhum desses sistemas separadamente.

° O Sistema que controla a Mesa de Operacdes Financeiras
° O Sistema que controla o SPB

° O Sistema de Cartao de Débito

° O Sistema que controla os ATMs (caixas eletronicos)

° O sistema de Controle de Posic¢des ¢ Risco de Mercado

° O Sistema de Concessoes e Risco de Crédito
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Um milhdo de alertas por més!

Controle e catalogacdo do Risco Operacional

Algumas institui¢des financeiras recebem mais de um milhao de alertas por més.

Isto, por varios fatores, difi culdade em ajustar o Software Anti-fraude para os cartdes de
crédito, geralm ente usando rede neural proprietaria e gerando um nimero excessivod e
alertas. Alertas de outras fontes para os Cartdoes de Crédito, como o Cris - On-Line da Visa, o
Riskfinder da Mastercard, o L ynx da Visanet, al ertas dos proprios us udrios com unicando
perda ou roubo.

Para os cartdes de débito , o problem a se repete, e ainda tem que ser tratados os alertas da
Rede de Caixas Eletronicos, alem disso muitos outros sistemas geram alertas, como o sistema
anti-lavagem de dinheiro, alertas do IDS e do Firewall, e assim por diante.

Outros alertas sao gerados pelo s d iversos sis temas e pela in fra-estrutura de T 1 e pelos
sistemas de Seguranga de TI, norm almente sdo concentrados em um SOC ( Security

[N NOC

5 ~ ' x| (Network Operations Center).
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Com Administragdo inteligente
e automatica das filas de alertas
a investigar, classificacdo automatica de Riscos por importancia, analise da produtividade dos
investigadores e analistas.

Estatisticas de Produtividade por Areas de Investigacio, por analistas e investigadores e muito mais.

bl B O AM/PM éum sistemade inteligéncia
Weddlosal artificialL b aseadoe mregras ,co m
Q Q Nurber ofTransted Al sofisticado Moddulo de Alertas, em que o

it envio de m ensagens e de consultas pode se

utilizar varios meios fisicos, tais como Pop

Up, e-mail, Pager e/ou telefone celular.

Conta ainda co m sofisticado moddulo de
Analise do Com  portamento (behavior)
Histoérico e de Padroes, dos clientes, no
ambiente de investigacgao.

Workflow, com definicao dos pr oce-
dimentos de investigacdo , be m co mo de
outros processos opera cionais e de
negdcios, relacionados ou ndo co m a
investigacao, per mitindo o escalamento
automatico do Alerta.

Com a adocao de Agdes Automaticas, o sistem a pode agir auto maticamente em situacoes de alto
risco, permitindo execucao de agdes, tais como, o congelamento de contas.

Todo o historico fica armazenado para fins de Risco Operacional, Res. 3380 ¢ Sarbanes-Oxley.
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