CONTRA HACKERS,

Divulgacao

CASTELO MEDIEVAL:
modeloparaa
ciberseguranca.
Nodetalhe, o
iPhone: apps
perigosas
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Seguranca em camadas combina defesas como num castelo, diz expert

futuro da cibersegu-

ranca estd no passa-

do. Para fazer face

aos miltiplos ata-
ques dos crackers de hoje, é
preciso adotar as mesmas ta-
ticas dos construtores dos
castelos medievais. E o que
afirma Francisco Camargo,
conselheiro da Associacao
Profissional de Risco e vete-
rano do setor bancéario — o
mais visado pelos crimino-
sos digitais, seja através de
ataques aos proprios ban-
cos, seja pelo roubo de iden-
tidade dos usuarios. Em uma
apresentacao semana passa-
dano Centro do Rio, Francis-
co explorou o tema da segu-
ranca em camadas, dai a
comparacao com os tempos
das Cruzadas.

— Hoje ha nao s6 intme-
ros ataques, como também
inameras solucdes de segu-
ranca; falta uma teoria unifi-

cada para o combate a fraude
— explica. — Por isso, en-
saiamos uma volta as ori-
gens, ao modelo de seguran-
ca do castelo medieval. Ele ti-
nha primeiro o descampado
em volta, para que se pudes-
se ver o atacante saindo da
floresta; depois, o fosso, a
ponte levadica, a muralha, e,
mesmo dentro, varias vielas
para dificultar o acesso a edi-
ficacdo principal, e por fim
uma torre onde se entrinchei-
rar se tudo desse errado.

Passando a ciberera, es-
sas camadas medievais vi-
ram a seguranca fisica, a do
armazenamento de dados, a
do sistema operacional, a da
rede, a dos programas e a
das informacoes do usuario.
Elas podem ser aplicadas
tanto num ambiente grande
quanto em casa.

— A primeira camada é o
backup, para evitar a perda

de dados — diz Francisco.
— A segunda, o antivirus,
para evitar danos ao siste-
ma, a rede e aos arquivos. A
terceira, o firewall, para pro-
teger o perimetro. E assim
por diante.

Sobre o futuro da seguran-
ca — segundo Francisco,
uma guerra sem fim onde s6
é possivel mitigar os danos
—, ele vaticina que os crimi-
nosos digitais vao se valer
do protocolo SCADA (que
permite a computadores
controlarem grandes siste-
mas industriais e logisticos)
para fazer ciberataques a
empresas € governos e re-
correr a chantagens.

— Isso sem falar da ques-
tao wireless. Alguns aplicati-
vos do iPhone sdo um peri-
go em maos erradas, como o
ScannerPro, que capta e
ajeita imagens de documen-
tos para envio — alerta.



